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Niniejsza procedura prowadzona jest w oparciu o: Komunikat Wyjasniajacy Komisji, dotyczacy
prawa wspolnotowego obowigzujacego w dziedzinie udzielania zamdwien, ktore nie sg lub sg
jedynie czeSciowo objete dyrektywami w sprawie zamowien publicznych (2006/C 179/02) i
Wyrok Sadu z dnia 20 maja 2010 roku (Sprawa T-258/06) (Dziennik Urzedowy Unii
Europejskiej C 179/32 PL 3.7.2010) oraz w oparciu o Zarzadzenie Nr 120.19.2021 Wojta Gminy
Klukowo z dnia 01 wrze$nia 2021 r. w sprawie zmiany regulaminu udzielenia zamodwien, ktorych
warto$¢ nie przekracza kwoty 130000 ztotych netto.

ZAPROSZENIE DO ZL.OZENIA OFERTY CENOWEJ

Gmina Klukowo niniejszym zaprasza do sktadania oferty cenowej w postgpowaniu
0 udzielenie zamowienia publicznego, prowadzonym w trybie rozeznania cenowego, na
wykonanie zamowienia pod nazwa ,,Przeprowadzenie diagnozy cyberbezpieczenstwa
zgodnie z wytycznymi Konkursu Grantowego Cyfrowa Gmina”.

1. Zamawiajacy:
Gmina Klukowo, ul. Mazowiecka 14, 18-214 Klukowo, NIP: 722-152-60-98
2. Tryb zamowienia:

W zwiagzku z tym, ze warto$¢ przedmiotu zaméwienia wynosi ponizej 130 000,00 zt netto,
W przedmiotowym post¢powaniu nie maja zastosowania przepisy ustawy z dnia 11 wrze$nia
2019 r. Prawo zamowien publicznych (Dz.U. z 2021, poz. 1129 ze zm.) — zgodnie z art. 2 ust. 1
pkt. 1 ww. ustawy.
3. Przedmiot zaméwienia:

Specyfika glownych wymagan:

a) Przedmiotem zamowienia jest przeprowadzenie diagnozy cyberbezpieczenstwa w
ramach projektu ,,Cyfrowa Gmina" w Urzgdzie Gminy Klukowo zgodnie z zakresem
oraz formularzem stanowigcym zatacznik nr 8 do Regulaminu Konkursu Grantowego
Cyfrowa Gmina zakonczonego raportem.

Szczegdlowy zakres przedmiotu zamowienia zawiera formularz informacji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa stanowiacy
zalacznik nr 8 konkursu graniowego zataczony do niniejszego zaproszenia oraz OPZ.

b) O udzielenie niniejszego zamodwienia moga ubiegad si¢ wykonawcy, ktorzy spetniaja

warunki, dotyczace:
Audyt musi zosta¢ przeprowadzony przez osobg posiadajaca uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajacych do przeprowadzenia audytu w rozumieniu art.

15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz

certyfikatow wskazanych w ww. rozporzadzeniu znajduje si¢ ponize;j:

1) Certified Internal Auditor (CIA),

2) Certified Information System Auditor (CISA),

3) Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji
wedlug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca
zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 .
o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z
2018 r. poz. 650 i 1338), w zakresie certyfikacji oséb,

4) Certyfikat audytora wiodacego systemu zarzadzania ciggloscig dziatania PN-EN
ISO 22301 wydany przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. 0 systemach oceny zgodnosci i
nadzoru rynku, w zakresie certyfikacji osob,

5) Certified Information Security Manager (CISM),



6) Certified in Risk and Information Systems Control (CRISC),

7) Certified in the Governance of Enterprise IT (CGEIT),

8) Certified Information Systems Security Professional (CISSP),

9) Systems Security Certified Practitioner (SSCP),

10) Certified Reliability Professional,

11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity
Expert.

¢) Wymagania dotyczace Wykonawcy:

O udzielenia zamdwienia mogg ubiega¢ si¢ oferenci nie podlegajacy wykluczeniu i
spetniajacy warunki udziatu w postepowaniu, tj.:

» Posiadajg uprawnienia do wykonywania okre$lonej dziatalnosci:

—  Wykonawca musi posiada¢ uprawnienia wykazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Dowdd: przedstawienie imiennego certyfikatu wymienionego w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa.

» Posiadajg wiedzg i doswiadczenie:

— W ciagu ostatnich 3 lat, a jesli okres prowadzenia dziatalnosci jest krotszy, to w
okresie prowadzenia dziatalno$ci, rzetelnie wykonal co najmniej 1 audyt
cyberbezpieczenstwa realizowany na rzecz sektora administracji publiczne;.

Dowdd: Wykonawca przedstawi pisemne referencje wykazujace jego doswiadczenie w
przeprowadzaniu audytow bezpieczenstwa.
» Dysponuja odpowiednim potencjatem technicznym

— wykonawca musi dysponowa¢ odpowiednim potencjalem technicznym
niezbednym do wykonania przedmiotu zamdwienia — ocena Spelnienia warunku
na podstawie o§wiadczenia Wykonawcy.

d) Wykluczenia z udziatu w postepowaniu:

Wykonawcy, ktorzy nie wykaza spelnienia warunkow udziatu w postgpowaniu podlegaé
beda wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje
si¢ za odrzucong.

e) Kryteria oceny:

— cena (100%),
Wzoér umowy stanowi zalacznik nr 3 do niniejszego zaproszenia.
Przedmiot zamowienia opisany zostal wg. nastepujacych kodéw CPV:

— 79212000-3 - Ustugi audytu
Wykonawca zwigzany jest oferta 30 dni.

Bieg terminu zwiazania ofertg rozpoczyna si¢ wraz z uplywem terminy skladania
ofert.

4. Dokumenty, jakie Wykonawca powinien zalaczy¢ do oferty:

1)

2)
3)

Zamawiajacy wymaga, aby kazda oferta zawierala minimum nast¢pujace dokumenty:

a) wypelniony i podpisany przez Wykonawce formularz cenowo - ofertowy — wg
zalaczonego wzoru formularza ofertowego,

b) dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia diagnozy,

C) wykaz ushig wraz referencjami wykazujacymi doswiadczenie w wykonaniu
zamoOwienia potwierdzajgce prawidlowe wykonanie audytow.

Postepowanie prowadzone jest w jezyku polskim.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.



5. Informacje o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami oraz
przekazywania oSwiadczen i dokumentow.

Wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy i Wykonawcy
moga przekazywac pisemnie / drogg elektroniczng™.

6. Osoby po stronie Zamawiajacego uprawnione do porozumiewania si¢ z Wykonawcami

1)

2)

Osoba uprawniong do kontaktowania si¢ z Wykonawcami i udzielania wyjasnien
dotyczacych postepowania jest Arkadiusz Puchacz tel. 86 277 45 20 wew. 25
Wykonawca moze zwroci¢ si¢ do Zamawiajacego o wyjasnienie istotnych warunkow
udzielenia zamowienia w godzinach pracy urzedu tj.: 7.30 — 15.30.

7. Miejsce skladania ofert i termin wykonania zamdowienia

1)

2)

Ofert¢ podpisang przez upowazniong osobe nalezy zlozy¢ w Urzedzie Gminy W
Klukowie do dnia 6 maja 2022 r. do godz. 14:00 ofert¢ nalezy zlozy¢ w kopercie z
dopiskiem: Oferta: Przeprowadzenie diagnozy cyberbezpieczenstwa — Gmina Klukowo
lub

poczta elektroniczng na adres: ug@klukowo.pl w tytule wiadomosci wpisujac:
Oferta: Przeprowadzenie diagnozy cyberbezpieczenstwa — Gmina Klukowo.

Termin wykonania zamowienia do 45 dni od dnia podpisania umowy.

8. Opis sposobu obliczania ceny

1)
2)
3)

4)

Na zalaczonym formularzu cenowo - ofertowym, nalezy przedstawi¢ cen¢ ofertowa netto
i brutto oraz stawke VAT za wykonanie/udzielenie przedmiotu zamowienia.

Warto$¢ cenowa nalezy podaé¢ w zlotych polskich cyfra — z doktadno$cia do dwdéch
miejsc po przecinku oraz stownie.

Cena powinna zawiera¢ wszelkie koszty zwigzane z wykonaniem przedmiotu
zamoOwienia.

Wszelkie rozliczenia pomigdzy Zamawiajacym, a Wykonawca odbywacé si¢ beda w
ztotych polskich.

9. Informacje o formalnos$ciach

1)
2)

3)

4)

Niezwtocznie po wyborze najkorzystniejszej oferty, Zamawiajacy zawiadomi wszystkich
Wykonawcow, ktorzy ubiegali si¢ o udzielenie zamdwienia o wyniku postgpowania.
Zamawiajacy zawrze umowe¢ z wybranym Wykonawca, ale nie p6zniej niz w terminie
zwigzania oferta.

Jezeli Wykonawca, ktorego oferta zostala wybrana uchyli si¢ od zawarcia umowy,
Zamawiajacy wybierze kolejna oferte najkorzystniejsza sposrod ztozonych ofert, bez
przeprowadzania ich ponownej oceny.

Niniejsze postgpowania prowadzone jest na zasadach opartych na wewngtrznych
uregulowaniach organizacyjnych Zamawiajacego. Nie majg w tym przypadku
zastosowania przepisy Ustawy Prawo zamowien publicznych.

Zamowienie jest wspotfinansowane ze $rodkdw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, O§ V. Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia — REACT-EU,
Dziatanie 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia.

10. Informacja z otwarcia ofert:

Informacja z otwarcia ofert zostanie niezwlocznie zamieszczona na stronie internetowej
Zamawiajacego, najpozniej w nastepnym dniu po terminie sktadania ofert.

11. Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania na kazdym jego
etapie bez podania przyczyny badz zamkni¢cie post¢gpowania bez wyboru
ktorejkolwiek z ofert. W przypadku uniewaznienia postepowania, Wykonawcy nie
przystuguje zadne roszczenie w stosunku do Zamawiajacego.

12. Pouczenie o Srodkach ochrony prawnej przyshlugujacych wykonawcy w toku
postepowania o udzielenie zamdwienia.

W okresie trwania niniejszej procedury, tzn. od przekazania niniejszego zaproszenia do
uptywu terminu zwigzania oferta wykonawcom przystuguje w kazdym czasie


mailto:ug@klukowo.pl

uprawnienie dotyczace poinformowania zamawiajgcego o niezgodnej czynnosci podj¢te]
przez niego lub zaniechaniu czynnosci, ktora powinien wykona¢. W takiej informacji
wykonawca powinien poda¢ ktory przepisy prawa zostaly naruszone, W szczegdlnosci
Komunikatu  Wyjasniajacego  Komisji, dotyczacego prawa wspolnotowego
obowigzujgcego w dziedzinie udzielania zamowien, ktore nie sg lub sg jedynie czesciowo
objete dyrektywami w sprawie zaméwien publicznych (2006/C 179/02). W przypadku
uznania zasadno$ci przekazanej informacji zamawiajgcy powtarza czynno$¢ albo
dokonuje czynnosci zaniechanej, informujac o tym wykonawcow.

Zamawiajacy proceduje w sposob przejrzysty, obiektywny i niedyskryminujacy.
13. Informacja o przetwarzaniu danych osobowych.

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1),
dalej ,,RODO”, informuje, Ze:

Administratorem Pani/Pana danych osobowych jest Gmina Klukowo z siedzibag w Klukowie,
18-214, ul. Mazowiecka 14. Z administratorem danych mozna skontaktowaé si¢ drogg
elektroniczng na adres ado@klukowo.pl lub tel. 862774543 lub pisemnie na adres siedziby
administratora.

Administrator powotal Inspektora Ochrony Danych, kontakt droga elektroniczng
iod@klukowo.pl lub pisemnie na adres administratora.

Pani/Pana dane osobowe przetwarzane beda w celach zwigzanym z postepowaniem o
udzielenie zamdwienia publicznego oraz jego realizacja, archiwalnych oraz statystycznych w
zwigzku z wypetnianiem przez Administratora obowigzku prawnego wynikajacego z przepisow
prawa - art. 6 ust. 1 lit c RODO oraz w przypadku wyboru oferty w zwigzku z wykonywaniem
umowy na realizacje zamowienia publicznego - art. 6 ust. 1 litbh RODO.

Pani/Pana dane osobowe moga by¢ udostepniane osobom i podmiotom w celu i zakresie
wynikajacym z powszechnie obowigzujacych przepisow prawa a takze innym podmiotom, ktore
na podstawie zawartych umow przetwarzajg powierzone dane osobowe.

Podane dane bedg przetwarzane przez okres niezbedny do realizacji celow przetwarzania lecz
nie krocej niz okres wskazany w przepisach o archiwizacji.

Przystuguje Pani/Panu prawo dostgpu do swoich danych osobowych, ich sprostowania,
usunigcia, ograniczenia przetwarzania, prawo do przenoszenia danych oraz prawo do wniesienia
sprzeciwu wobec przetwarzania.

Przystuguje Pani/Panu réwniez prawo do wniesienia skargi do organu nadzorczego — Prezesa
Urzgdu Ochrony Danych Osobowych.

14. Zalaczniki, stanowiace integralna czes¢ zaproszenia:
1) Formularz ofertowo-cenowy,
2) Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa -
Zatacznik nr 8 konkursu grantowego,

3) Wzbr umowy,
4) OPZ.

Podpisano elektronicznie:

WOIT
mgr Piotr Uszynski
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