ZARZADZENIE NR 39/2016
WOJTA GMINY KLUKOWO

z dnia 6 grudnia 2016 r.

w sprawie wprowadzenia procedur do Instrukcji Zarzadzania Systemem Informatycznym w Urzedzie
Gminy w Klukowie

Na podstawie: art. 36 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (tekst jednolity Dz.U.
z 2016 poz. 922) oraz § 3 ust. 3, § 4, § 5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. 2004 nr 100, poz. 1024) oraz art. 33 ust.3 ustawy z dnia 4 kwietnia 2016 r. o samorzadzie
gminnym (tekst jednolity Dz.U. z 2016 r. poz. 446 ze zm.) zarzgdza si¢ co nastepuje:

§ 1. Wprowadzam procedury do Instrukcji Zarzadzania SystememInformatycznym w Urzedzie Gminy w
Klukowie, zwane dalej Procedurami stanowigce zatacznik nr 1,2,3 i 4 do niniejszego zarzadzenia.

* § 2. Nadzor nad wykonaniem zarzadzenia powierzam Administratorowi Bezpieczenstwa Informacji.

L § 4. Zarzadzenie wchodzi w zycie z dniem podjgcia.

mgr Blopf™ ]

Id: 36841446-D3EE-4126-9A83-B261D89C64D5. Przyjety Strona 1



Zalacznik Nr 1 do Zarzadzenia Nr 39/2016
Wojta Gminy Klukowo

z dnia 6 grudnia 2016 r.
Procedura Alarmowa

Administrator Danych — ....cooovereeeeeeen

dnia e w podmiocie 0 NAZWIE ...ccoeccirerreeneene w celu petnej kontroli oraz zapobieganiu
mozliwym zagrozeniom zwigzanym z ochrong danych osohowych na podstawie art. 36.1. ustawy 2
dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 i Nr 153, poz.
1271 oraz 22004 r. Nr 25, poz. 219 i Nr 33, poz. 285)

wdraza dokument o nazwie ,,Procedura Alarmowa”.

Zapisy tego dokumentu wchodzg w zycie z dniem ..........cccceeneeee. rOKUL

Definicje:

Uchybienie - Swiadome lub nieswiadome dziatania zmierzajgce do zagrozenia, wskutek ktérych moze
doj$¢ do utraty danych osobowych, kradziezy danych osobowych lub uszkodzenia nosnikow danych.

Zagroienie - swiadome lub nieswiadome dziatania, wskutek ktérych doszto do utraty danych
osobowych, kradziezy danych osobowych lub uszkodzenia nosnikéw danych.

ABI -Administrator Bezpieczenstwa Informacg;ji

ADO -Administrator Danych Oscbowych

1. Procedura alarmowa

Procedura alarmowa wskazuje na mozliwe zagrozenia oraz definiuje ,Dziennik Uchybien i Zagrozen”,
zwigzany z niewtasciwym przetwarzaniem danych osobowych lub ich wyciekiem. Celem Procedury
Alarmowe]j jest skatalogowanie mozliwych uchybier i zagrozen oraz opisanie procedur dziatania w
przypadku ich wystapienia, jak i rbwniez ograniczenie ich powstania w przysziosci. Integralng czescia
Procedury Alarmowej jest ,Dziennik Uchybien i Zagrozen” {(zatgcznik nr 1), ,Protokdt Zagroienia”
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(zalgcznik nr 2), ,Protokét Uchybienia” -{zatacznik nr 3), prowadzony przez ABI w przypadku
stwierdzenia naruszenia ochrony danych osobowych w podmiocie.

2. Charakterystyka mozliwych ,,Uchybien i Zagrozen”

I. Uchybienia i zagrozenia nieswiadome wewngtrzne i zewngtrzne

Do uchybien i zagrozen nieswiadomych wewnetrznych i zewnetrznych nalezg dziatania pracownikow
podmiotu lub oséb nie bedacych pracownikami podmiotu, w nastepstwie ktorych moze dojé¢ lub
doszto do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci. W szczegdlnosci sa to
dziatania takie jak:

niewtasciwe zabezpieczenie dostepu do pomieszczen, w ktérych przetwarzane sg dane oschowe,

niewtasciwe zabezpieczenie sprzetu komputerowego,
- dopuszczenie do przetwarzania danych przez osoby nieposiadajgce upowaznienia,

- pomytki informatykdw, ASI,

kradziez danych,

kradziez sprzetu informatycznego,

- dzialanie wirusow i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktérych
dojdzie do utraty danych osobowych lub uszkodzenia nosnikéw danych.

Il. Uchybienia i zagrozenia umysine wewnetrzne i zewnegtrzne

Do uchybien i zagrozen umysinych wewnetrznych i zewnetrznych naleig celowe dziatania
pracownikdw podmiotu, w nastepstwie ktorych moze dojé¢ lub doszto do zniszczenia danych,
wycieku danych lub naruszenia ich poufno$ci. W szczegéinosci sa to dziatania takie jak:

- celowe zniszczenie danych osobowych lub nosnikéw danych,

- kradziez danych osobowych,

- dopuszczenie do przetwarzania danych przez osoby nieposiadajgce upowaznienia,
- kradziez danych,

- kradziez sprzetu informatycznego,

- dziatanie wiruséw i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktorych
dojdzie do utraty danych osobowych lub uszkodzenia no$nikéw danych.

Iti. Uchybienia i zagrozenia losowe

Do uchybien i zagrozen losowych naleza sytuacje losowe, w nastepstwie ktérych moze dojé¢ lub
doszto do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci. W szczegélnosci sa to
sytuacje takie jak:

- kleski zywiotowe,
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- przerwy w zasilaniu,

- awarie serwera,

- pozar,

- zalanie woda.

3. Procedura postepowania w przypadku stwierdzenia naruszenia ochrony danych osobowych.

Kazdy pracownik podmiotu posiadajacy upowaznienie do przetwarzania danych osobowych, w

przypadku stwierdzenia uchybienia lub zagrozenia ma obowigzek niezwlocznie powiadomié o tym

fakcie Administratora Bezpieczenstwa Informacji lub Administratora Danych.

Administrator Bezpieczenstwa Informacji w przypadku stwierdzenia uchybienia ma obowigzek:
1,
2.
3.
Administrator Bezpieczefistwa Informacji w przypadku stwierdzenia zagrozenia ma obowigzek:
1.

2.

odnotowac kazde uchybienie w ,Dzienniku Uchybien i Zagrozen”
sporzadzic ,,Protokét Uchybienia”

wprowadzi¢ procedury uniemozliwiajgce ponowne powstanie uchybienia

zabezpieczy¢ dowody, powiadomié policje (w przypadku wtamania)

zabezpieczy¢ dane osobowe oraz nosniki danych

. odnotowacd kazde zagrozenie w ,,Dzienniku Uchybien i Zagrozen”

. sporzadzi¢ ,Protokot Zagrozenia”

. wprowadzi¢ procedury uniemoiliwiajgce ponowne powstanie zagroienia

. powiadomic o zaistnialej sytuacji Administratora Danych

. podjac probe przywrdcenia stanu sprzed zaistnienia zagrozenia w porozumieniu z ASI

. ADO wyciaga konsekwencje dyscyplinarne wobec oséb odpowiedzialnych za zagrozenie
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4. Rejestr Uchybien i Zagrozen oraz szczegotowa instrukcja postepowania dla oséb posiadajacych

upowaznienie do przetwarzania danych osobowych w podmiocie

Kod
uchybie-
nia lub Uchybienia i zagrozenia nie Postepowanie w przypadku
zagrote- Swiadome wewnetrzne

g uchybienia lub zagroienia

na i zewnetrzne

1 Pomieszczenie w ktorym Nalezy zabezpieczy¢ dane osobowe oraz powiadomic ABI. AB!
przechowywane s3 dane osobowe | sporzadza protokoét uchybienia,
pozostaje bez nadzoru.

2 Komputer nie jest zabezpieczony Nalezy zabezpieczyc dane osobowe oraz powiadomi¢ ABI. ABI
hastem. sporzadza protokdt uchybienia.

3 Dostep do danych osobowych Nalezy uniemozliwi¢ dostep oséb bez upowaznienia oraz
majq osoby nie posiadajace powiadomic¢ ABI. ABl sporzadza protokot uchybienia.
upowaznienia.

4 Nieuprawniony dostep do Nalezy powiadomic ABI, ktéry przy pomocy ASI powinien
otwartych aplikacji w systemie sprawdzic system uwierzytelnienia oraz sprawdzic czy nie
informatycznym. doszto do kradziezy lub zniszczenia danych. ABI sporzadza

protokot uchybienia.

5 Proba kradziezy danych Nalezy nie dopusci¢ do kradziezy danych i powiadomi¢ ABI.
osobowych poprzez zewnetrzny ABI| powinien zabezpieczy¢ nosnik danych i powiadomi¢ ADO.
nosnik danych. ABI sporzadza protokét zagrozenia.

6 Préba kradziezy danych Nalezy nie dopusci¢ do kradziezy danych i powiadomi¢ ABI.
osobowych w firmie papierowej. ABI| powinien zabezpieczy¢ dane i powiadomi¢ ADO.ABI

sporzgdza protokot zagroienia.

7 Nieuprawniony dostep do danych Nalezy uniemozliwi¢ dostep oséb bez upowaznienia oraz
osobowych w formie papierowej. powiadomic ABI. AB! sporzadza protokét uchybienia.

8 Dane osobowe przechowywane sg | Naleizy powiadomi¢ ABI. ABI powinien zabezpieczy¢
w nie zabezpieczonym pomieszczenie. ABI sporzadza protokdt uchybienia.
pomieszczeniu.

9 Proba wtamania do Nalezy zabezpieczy¢ dowody i powiadomié ABI. ABI sprawdza
pomieszczenia/budynku. stan uszkodzen, zabezpiecza dowody i wzywa palicje. ABI

sporzadza protokot uchyhienia,

10 Dziatanie zewnetrznych aplikacji, Nalezy zrobic¢ audyt systemow zabezpieczen a w szczegélnosci
wirusow, ztosliwego systeméw antywirusowych, firewall. ABl powinni oceni¢, czy
oprogramowania. nie doszto do utraty danych osobowych i w zaleznosci od tego

sporzadzi¢ protokat uchybienia lub zagrozenia.

11 Brak aktywnego oprogramowania Nalezy powiadomic ABI. ABl powinien zaktualizowac {ub
antywirusowego. naby¢ oprogramowanie antywirusowe. ABl sporzadza
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protokdét uchybienia.

12 Zniszczenie lub modyfikacja Nalezy zabezpieczy¢ dowody i powiadomic ABI. AB! sprawdza
danych osobowych w formie stan uszkodzen, zabezpiecza dowody i powiadamia ADO. ABI
papierowe;. sporzgdza protokot zagrozenia.

13 Zniszczenie lub modyfikacja Nalezy zabezpieczy¢ dowody i powiadomic ABI. ABI sprawdza
danych osobowych w systemie stan uszkodzen, zabezpiecza dowody i powiadamia ADO. ABI
informatycznym. sporzadza protokot zagrozenia.

14 Uszkodzenie komputerdw, Nalezy powiadomic ABI. ABI powinien oceni¢ w wyniku czego
no$nikdw danych. doszto do zniszczenia i przywrdci¢ dane z kopii zapasowej. ABI

powiadamia ADQO i sporzadza protokot zagrozenia.

15 Préba nieuprawnionej interwencji | Nalezy uniemozliwi¢ dostep 0séb do sprzetu komputerowego
przy sprzecie komputerowym. oraz powiadomi¢ ABI. ABI sporzgdza protokot uchybienia.

16 Zdarzenia losowe, Nalezy oszacowac powstate straty i sporzadzié protokot

zagrozenia lub uchybienia.
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Kod

Zatacznik nr 1

do Procedury Alarmowej

,Dziennik Uchybien i Zagrozen”

Dziatania

Datai Rodzaj Opis zdarzenia Skutki Podpis ABI
godzina zdarzenia zdarzenia naprawcze
zdarzenia | (uchybienie/
zagroienie)
\
|
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Nazwa i adres podmiotu Miejscowos¢ i data

Zatgcznik nr 2

do Procedury Alarmowej

»Protokét Zagrozenia”

Data i godzina wystgpienia zagrozenia

Administrator Bezpieczenstwa Informacji Administrator Danych
Osobowych
Nazwa i adres podmiotu Miejscowos¢ i data
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Zatgcznik nr 3

do Procedury Alarmowe;j

»,Protokot Uchybienia”

Data i godzina wystgpienia uchybienia...................ooi

Kod uchybienia

Administrator Bezpieczenstwa Informaciji Administrator Danych Osobowych
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Zatgcznik nr4

do Procedury Alarmowej

Sprawozdanie roczne stanu systemu ochrony danych osobowych

W celu petnej kontroli oraz zapobieganiu mozliwym zagrozeniom zwigzanych z ochrong danych
osobowych na podstawie art. 36.1 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
Administrator Danych wdraza dokument o nazwie "Sprawozdanie roczne stanu systemu ochrony
danych osobowych”

1. Sprawozdanie roczne stanu systemu ochrony danych esobowych przeprowadzaé sie bedzie od
2015r. raz w roku. Oscba odpowiedzialna za przygotowanie sprawozdania jest ABI.
Sprawozdanie roczne przygotowuje sie na podstawie dokumentu ,Raport roczny”, ktéry stanowi
zalgcznik nr 1.

2. Po przeprowadzeniu analizy stanu ochrony danych csobowych w porozumieniu z ASl ABI
uzupeinia raport roczny i zwotuje zebranie w ktdrym uczestnicza: ADO, ABI, ASI, ... ,
przedstawiciel ksiegowosci (gléwny ksiegowy).

3. Podczas zebrania ASl przedstawia uczestnikom stan infrastruktury informatycznej a ABI
przedstawia dziennik uchybien i zagrozen. Na spotkaniu omawiane s procedury zabezpieczajace
podmiot przed sytuacjami, w ktérych moze dojs¢ do zniszczenia danych, wycieku danych lub
naruszenia ich poufnosci.
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Zatgcznik nr 1

do ,Sprawozdania rocznego stanu

systemu ochrony danych osobowych”

»Raport roczny”

Nazwa i adres podmiotu

Miejscowos¢ i data

‘ Zagadnienia omawiane na zebraniu

Uwagi/wnioski

danych osobowych”

Podsumowanie realizacji wytycznych z poprzedniego
»Sprawozdania rocznego stanu systemu ochrony

w systemie informatycznym

Omdwienie zmian procedur w systemie oraz zmian

Omowienie Dziennika Uchybien i Zagroien
?
L

Whnioski oraz zadania do realizac]i
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Uczestnicy zebrania

Podpis uczestnika

Podpis ABI

Podpis ADO
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Zatacznik Nr 2 do Zarzadzenia Nr 39/2016
Wojta Gminy Klukowo
z dnia 6 grudnia 2016 r.

Procedura

»Postepowanie w przypadku wystgpienia awarii
systemu informatycznego
oraz zasady zglaszania zdarzen, incydentow i nieprawidlowej pracy sprzetu”

1d: 36841446-D3EE-4126-9A83-B261D89C64D5. Przyjety Strona 1



1. Cel

Procedura postepowania w przypadku wystgpienia awarii systemu informatycznego ma na celu
zapewnienie cigglosci funkcjonowania ushug zwigzanych z przetwarzaniem danych oraz ochrong
krytycznych proceséow przed rozlegtymi awariami lub katastrofami.

2. Awarie systemu informatycznego

Awaria systemu informatycznego - nieprawidtowe dziatanie systemu informatycznego dotyczace
wystgpienia zagrozenia:
1. dostepnos¢ danych — brak dostepu do danych dla wszystkich/grupy osob uprawnionych,
2. integralnosci danych — nieprawidlowe dziatanie systemu informatycznego skutkujace
niezamierzong utrata lub modyfikacja zgromadzonych danych,
3. poufnosci danych — nieprawidlowe dzialanie systemu informatycznego skutkujace
ujawnieniem zgromadzonych danych osobom nieuprawnionym.

3. Reagowanie na awarie

3.1. Warunki ogélne

1. Reakcja na awarie musi minimalizowac straty, na jakie narazony jest Urzad w wyniku
danego zdarzenia.

2. Jezeli charakter awarii pozwala podejrzewac, ze moze by¢ naruszona poufno$é danych,
nalezy podja¢ dziatania majace na celu odciecie zrodla danych od drogi komunikacji,
przez ktdrg poufnos$é moze byé naruszona.

3.2. Czynnosci do wykonania

. Uzytkownicy systemu informatycznego zobowiazani sa do zglaszania nietypowych
zdarzen, incydentow oraz nieprawidlowe] pracy sprzetu bezposrednio do osoby petniace;
funkcje Administratora Bezpieczenstwa Informacji urzedu.

2. ABI dokonuje analizy i kiasyfikacji awarii wedtug nastepujacych kryteriow:

jakich elementow systemu dotyczy awaria bezposrednio, a jakich posrednio,

czy awaria jest zagrozeniem dla poufnosci czy integralnosci danych,

jakie dane moga by¢ zagrozone awaria,

czy awaria bedzie rozwigzana przez naprawe uszkodzonego elementu, jego

wymiang na inny czy przez stworzenie tymczasowych mechanizméw awaryjnych,

e. jak powazne beda skutki awarii (szczegdlnie naruszenie dostepnosci,
integralnosci i poufnosci informacji).

3. W zaleznosci od charakteru awarii, nalezy wykona¢ okre$lone dziatania opisane
w rozdziale 4 niniejszego zatacznika.

4. Jezeli podjeta zostala decyzja o czasowym wylgczeniu czedci ustug systemu, nalezy
poinformowac uzytkownikow tych ustug.

5. Jezeli awaria jest powiazana z celowymi dzialaniami majgcymi na cetu zaatakowanie
Urzegdu, nalezy rozwazy¢ poinformowanie Policj.

6. Obstluge sytuacji awaryjnej zwiagzanej z poufnoscia i/lub integralnoscig informacji nalezy
zakonczy¢ opisaniem jej w notatce stuzbowej. Notatke stuzbowg sporzadza
Administratora Bezpieczenstwa Informacji.

7. Jezelt system lub dokumentacja (w  szczegdélnosci  Polityka  Zarzadzania
Bezpieczenstwem Informacji) wymaga wprowadzenia modyfikacji, nalezy podjac
dziatania majace na celu ich przeprowadzenie.

o0 o
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4. Rodzaje awarii

4,1. Awarie oprogramowania

Jezeli analiza wykaze, ze awaria spowodowana jest przez wadliwie dzialajace oprogramowanie,
nalezy podjac nastepujace dziatania:

1. Okresli¢, czy awaria uniemozliwia dalsze korzystanie z oprogramowania i danych.

a. Jezeli dalsza praca jest mozliwa i nie zagraza kolejnymi awariami — pracownicy
powinni powroci¢ do normalnej pracy.

b. Jezeli dalsza praca jest niemozliwa, nalezy okresli¢ czy tworzenie rozwigzania
awaryjnego jest uzasadnione i w razie potrzeby — stworzy¢ je.

2. Okreslié, czy znane sg okolicznosci wystapienia awarii a takze (w miarg mozliwosci) czy
sa one powtarzalne.

3. Jezeli okolicznosci sg powtarzalne i bledu nie mozna doraznie wyeliminowa¢, nalezy
poinformowa¢ uzytkownikéw aplikacji, ze nie powinni wykonywa¢  okreslonych
operacjl.

4. Okresli¢ czy istnieja poprawki/nowsze wersje oprogramowania eliminujace
zaobserwowang awarig.

5. Jezeli poprawki sa dostgpne, mozna wdrozy¢ je, w drodze wyjatku nie poprzedzajge
wszystkimi dziataniami (testami) zwigzanymi z zarzadzaniem zmianami. W trakcie
aplikowania poprawek, nalezy zadba¢ o mozliwos¢ przywrdcenia pierwotnego stanu,
a po przywroceniu sprawnosci systemu niezwlocznie wykona¢ wszystkie czynnosci,
ktorych wymaga zarzadzanie zmianami,

6. Jezeli oprogramowanie jest tworzone na zamoéwienie, nalezy zglosi¢ producentowi
koniecznos¢ stworzenia poprawek, udostgpniajac potrzebne dane o awarii w sposob
minimalizujacy ryzyko ujawnienia informacji poufnych.

7. Jezeli awaria lub proces jej usuwania naruszyl integralnos$¢ danych, nalezy przywrocic
ich poprawny stan.

42,  Awarie sprzetu

W przypadku, kiedy analiza przyczyn awarii wskaze, ze awaria zostala spowodowana przez
sprzet, nalezy wykonac nastgpujace dziatania:

1. Jezeli uszkodzony sprzet ma zapewnione mechanizmy redundancji, procesy naprawcze
powinny by¢ przeprowadzone jak najszybciej, w sposdb najmniej zaburzajacy pracg
Urzedu.

2. lJezeli szybka wymiana uszkodzonego elementu nie jest mozliwa — nalezy rozwazyc
przeniesienie funkcji uszkodzonego elementu w inne miejsce. Jezeli przeniesienie funkcji
jest mozliwe, rozwiazanie takie nalezy na biezaco dokumentowaé. Ponadto, okreslié
nalezy, na jaki czas planowane jest uzycie rozwigzania zastepczego.

3. Jezeli awaria lub proces jej usuwania naruszy} integralnos¢ danych, nalezy przywroci¢ ich
poprawny stan.

4. Jezeli uszkodzony sprzet to nosnik danych, to nalezy go fizycznie zniszczy¢ w obecnosci
Administratora Bezpieczefistwa Informacji lub osoby przez niego upowaznionej.
W szczegolnych  przypadkach, jesli istnieje  konieczno$¢ odzyskania danych
z uszkodzonego nosnika, mozliwe jest przekazanie nosnika do naprawy firmie
posiadajgcej stosowne poswiadczenie bezpieczefstwa, po podpisaniu z nig umowy na
przekazanie przetwarzania danych znajdujacych si¢ na nosniku.

1d: 36841446-D3EE-4126-9A83-B261D89C64DS. Przyjety Strona 3 3



Zalacznik Nr 3 do Zarzadzenia Nr 39/2016
Wojta Gminy Kiukowo
zdnta 6 grudnia 2016 1,

Procedura

»Przeglady i konserwacje systemow”
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1. Cel

Przeprowadzanie przegladow i konserwacji ma na celu wczesne wykrycie i usunigcie
nieprawidtowosci, zanim doprowadza one do powazniejszych w skutkach awarii czy ujawnienia
danych chronionych.

2. Przeglady i konserwacje systemow

2.1.

2.2,

Warunki ogdlne

Przeglady systemoéw przeprowadza administrator ., za wyjatkiem przegladu gtownych ustug
autoryzacyjnych oraz systemu ochrony styku z siecig publiczng, ktérych przeglady nalezy
przeprowadzac co najmniej raz w roku.

Przegladom podlegaja nastgpujace elementy:

a. Uslugi autoryzacyjne systemow.

Systemy ochrony na styku z siecig publiczna.
Serwery.

Infrastruktura sieciowa.

Systemy zasilania.

Konfiguracja stacji roboczych.

e

Przeglad systemu moze by¢é dokonany poprzez analiz¢ danych pozyskanych przez systemy
monitorowania zasobdw.

Konserwacja wskazana jest tam, gdzie przeglady wykaza takg koniecznos¢, oraz tam, gdzie jest
zalecana przez producentéw rozwigzania. Dzialania konserwacyjne nie mogg przebiega¢ w sposob
sprzeczny z wymogami Polityki Bezpieczenstwem Informacji (PBl) o ile nie ma to waznego,
udokumentowanego uzasadnienia.

Czynnosci do wykonania

Przeglad dziafania istotnych elementdéw systemu powinien przebiega¢ wedtug podobnego schematu,

tj.:

I

2.

o0

Tam, gdzie jest to mozliwe, pozyskac¢ systemowe dzienniki zdarzen generowanych przez
badany element w okresie od ostatniego przegladu.

Dokona¢ analizy pozyskanych dziennikéw w zakresie wystgpienia zdarzen zdefiniowanych
przez producenta rozwiazania jako bledy lub ostrzezenia, ze szczegdlnym uwzglednieniem
mozliwoéci spowodowania sytuacji zagrazajacych bezpieczenstwu.

Przejrzeé zgloszenia serwisowe, ktore zostaty ocenione jako powigzane z badanym elementem

systemu.

Pozyska¢ od producentdw rozwiazania, dla wszystkich zaobserwowanych nieprawidlowosci,
informacje dotyczace przyczyn 1 skutkéw tych sytuacji oraz sugerowanych dziatan
naprawczych.

Poréwnaé wynik przegladu i zapisu w dzienniku przegladéw z poprzednim wynikiem dla tego
samego elementu.

Przeprowadzi¢ analize skutkéw wdrozenia wszystkich dziatan naprawczych w odniesieniu do
innych systemdw.

Przedstawié¢ Sekretarzowi Urzedu raport z przegladu z propozycja dziatan naprawczych, ich
skutkami i kosztami.

Wdrozy¢ dziatania naprawcze.

Wszystkie dziatania powinny by¢ zgodne z PBL.
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10. W przypadku braku dziatan naprawczych raportu nie sporzadza sie, fakt przeprowadzenia
raportu odnotowuje si¢ w dzienniku przegladow.

3.  Uslugi autoryzacyjne

Nalezy pamietac, ze ustugi autoryzacyjne $wiadczone sg zaréwno przez Windows Active Directory
(gtowne ustugi autoryzacyjne), jak i przez inne systemy i aplikacje, w zakresie dostepu do nich.

4. Przeglad systemoéw ochrony na styku z siecig publiczng

Poza pobraniem i analiza dziennikéw zdarzen z tych systemow, nalezy:
I. Sprawdzi¢ reguly ustawione na systemach firewall i Proxy pordéwnujgc je z zatozeniami PBI
oraz wymogami dziatania Urzedu.
2. Sprawdzi¢ z sieci publicznej ustugi i porty udostgpniane przez sie¢ Urzedu.

5. Przeglad serwerdw

Poza pobraniem i analiza dziennikow zdarzen, dziatanie serweréw powinno by¢ sprawdzone pod J
katem:

1. Aktualnosci poprawek systemowych.

2. Poprawnosci konfiguracji serwerdw baz .

3. Poprawnosci dzialania podzespotow takich jak pamigei, dyski, karty sieciowe, wentylatory. Do

kontroli takiej moze by¢ uzyte oprogramowanie diagnostyczne np. dostarczane z serwerem.
4. Stopnia zajetosci dyskow.
5. Sredniego obciazenia procesora.

6. Przeglad infrastruktury sieciowej

W przypadku infrastruktury sieciowej, pobranie dziennikéw zdarzen moze by¢ niemozliwe. Tym
wigkszy nacisk nalezy potozy¢ na dodatkowe zrédia informacji o kondycji systemu. W szczegdlnosci,
podczas przegladu nalezy:

1. Narysowac¢ faktyczny sposob potaczen i przeanalizowaé pod katem nieprawidlowosci.

2. Sprawdzi¢ stopien wykorzystania przepustowosct kluczowych pofaczen.

3. Tam, gdzie to mozliwe, zbada¢ obciazenie (stopien wykorzystania) urzadzen.

4. Sprawdzi¢ czgstotliwos¢ wystapien bleddw transmisji w dostepnych Zrédtach. J
5. Przeprowadzi¢ skanowanie sieci w celu wykrycia wszystkich urzadzen i sprawdzenia

prawidlowosci adresacji.

7. Przeglad systemow zasilania

W przypadku urzadzen zasilajgcych, pobranie dziennikéw zdarzen moze byé niemozliwe. Tym
wigkszy nacisk nalezy polozy¢ na dodatkowe zrodta informacji o kondycji systemu. W szczegdlnosci,
podczas przegladu nalezy:
. Sprawdzi¢ obcigzenie zasilaczy awaryjnych.
2. Sprawdzi¢ wiek lub raportowang przez urzadzenie kondycje akumulatorow.
3. Dla wybranych urzadzen przeliczy¢, czy czas gwarantowanego podtrzymania zasilania jest
wystarczajacy do zapewnienia bezpiecznego wylgczenia chronionych urzadzen.
4. Wyrywkowo sprawdzi¢ parametry zasilania tam, gdzie zapewniane jest ono przez urzadzenia
typu on-line.
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5. Wyrywkowo sprawdzi¢ czy do chronionej sieci zasilajace] nie sg wpigte niepozadane
urzadzenia.

6. Sprawdzi¢ ochrone przed nieautoryzowanym dostgpem zaréwno do centralnego UPS-a jak i do
tablic rozdzielczych kluczowych elementéw systemu informatycznego.

7. Uwaga! Testy systemow zasilania powinny by¢ przeprowadzane po godzinach pracy Urzedu.

8. Uwaga! Nie nalezy przeprowadzaé testéw wylacznikdéw rdznicowopragdowych, do ktorych
podiaczone sg dziatajace elementy systemu Urzedu.

8. Przeglad konfiguracji stacji roboczych

Stacje robocze pracownikow stanowia istotny element infrastruktury teleinformatycznej Urzedu, a ze
wzgledu na potencjalnie duzg dostgpnos¢ dla nieupowaznionych osdb oraz z powodu réznorodnej
dziatalnosci uzytkownikow czesto ich konfiguracja odbiega od wymaganej. SzczegoIng uwage nalezy
zwrocié na stacje uzytkowane przez osoby o duzych uprawnieniach (pracownicy Wydziatu
Informatyki, kierownicy wszystkich szczebli). Ze wzgledu na duzg liczbe stacji do podstawowego
przegladu konieczne jest uzycie oprogramowania narz¢dziowego. Nalezy skontrolowac:

1. Zainstalowane systemowe pakiety poprawek (service pack).

[ o 2. Oprogramowanie zainstalowane i uruchamiane.
3. Zgodno$c nazewnictwa stacji z przyjgtymi regutami.
4. Stopien zajgtosci dyskow.
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Zalacznik Nr 4 do Zarzadzenia Nr 39/2016
Wojta Gminy Klukowo
z dnia 6 grudnia 2016 .

Procedura

,Postepowanie w zakresie wykonywania i obslugi kopii zapasowych oraz okresowego
badania no$nikéw sluzacych do przechowywania informacji”
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1. Cel

Celem procedury wykonywania i obstugi kopii zapasowych jest zapewnienie bezpieczenstwa
przetwarzanych informacji, tj. zapewnia mozliwosé powrotu do stanu sprzed awarii lub innego
zdarzenia zwigzanego z naruszeniem danych. W celu zapewnienia bezpieczenstwa przetwarzania
informacji wykonuje si¢ kopie zapasowe i archiwalne. Archiwizacja jest procesem zblizonym do
wykonywania kopii zapasowych (backupu). Najistotniejsza réznica polega na przeznaczeniu
skopiowanej informacji. Kopie zapasowe maja za zadanie umozliwi¢ dorazne odtworzenie
danych po awarii, niepozadanej zmianie lub skasowaniu, podczas gdy rolg kopii archiwalnych
jest z jednej strony umozliwienie wgladu w dane historyczne, z drugiej — zapewnienie
mozliwoéci odzyskania danych w sytuacji, gdy dane z backupu zawioda.

2.  Wykonywanie kopii zapasowych (backup) i archiwizacja

2.1. Warunki ogélne

1. Harmonogram wykonywania kopii:

a. zapasowych - co najmniej raz na tydzien,

b. archiwalnych - nie rzadziej niz raz w miesigcu.

2. Termin przechowywania kopii:

a. zapasowych - 2 tygodnie,

b. archiwalnych - ¢o najmniej tak dhugo, aby mozliwe bylo odtworzenie z nich danych, do
przechowywania ktoérych Urzad jest zobowiazany. Jezeli kilka kopii archiwalnych
zawiera te same wymagane dane lub, jezeli dane z jedne] kopii s3 podzbiorem drugiej —
przechowywanie nadmiarowej kopii archiwalnej nie jest konieczne.

3. Kopie zapasowe zawieraja wszystkie pliki i programy z wyjatkiem:

a. danych o charakterze tymczasowym, ktére nie sg niezbedne do odtworzenia stanu
systemu,

b. danych o duzej objetosci i pomijalnym znaczeniu dla systemu informatycznego Urzedu.

¢. danych przechowywanych na dyskach lokalnych stacji roboczych.

4. Archiwizacji podlegajg wszystkie pliki i programy z wyjatkiem:

a. danych dla ktdrych nie wykonuje si¢ kopii zapasowych opisanych w punkcie 3,

b. danych, ktére mozna tatwo pozyska¢ z innych (zaufanych i zewnetrznych) zrodet,
a ktorych objetos¢ mogtaby by¢ uciazliwa w procesie archiwizacji

¢. danych o pomijalnym znaczeniu dla systemu informatycznego Urzedu,

d. danych z systeméw bedacych w eksploatacji, ktérych archiwizacja nie jest wymagana
Zadnymi przepisami prawa.

5. W trakcie wykonywania kopii zapasowych i archiwalnych nalezy weryfikowaé nosniki,
poprzez wigczenie w wykorzystywanym oprogramowaniu opcji ,,weryfikacji” kopii.

6. Pracownicy korzystajacy z poszczegdlnych aplikacji zobowigzani sa do zgloszenia
pracownikowi wykonujacemu kopie koniecznoéci aktualizacji listy danych podlegajacych
backupowi i archiwizacji.

7. Proces archiwizacji prowadzony jest w sposdb zapewniajacy maksymalna ochrone przed
uszkodzeniem danych przez czynniki zewnetrzne takie jak zalanie, pozar czy kradziez.

8. Jezeli kopia zapasowa spetnia wszystkie wymagania stawiane kopii archiwalngj
dopuszczalne jest przeniesienie nosnika z kopia zapasowsg do archiwum i uznanie go za
kopi¢ archiwalng. Przeniesienie takie wymaga odnotowania w wykazie no$nikow
archiwalnych i oznaczenia nosnika w sposob przyjety dla nosnikéw archiwalnych.

Id: 36841446-D3EE-4126-9A83-B261D89C64D5. Przyjety Strona 2 3



'

y

¢

-

13.

14.

15.

2.2.

Kopie archiwalne przechowuje si¢ w lokalizacji innej niz lokalizacja w jakiej znajduja sig
dane oryginalne.

. Kopie zapasowe i archiwalne wykonuje si¢ na przenosnych nosnikach wysokiej trwatosci

lub na urzadzeniach zapewniajgcych odpowiednig trwalo$¢ i bezpieczenstwo zapisu.

. Nosniki zawierajace kopie zapasowe i archiwalne muszg by¢ chronione przed dostgpem

0sob nieuprawnionych.

. Noéniki przechowywane w sposob niezgodny z zaleceniami producenta musza byc

wylgczone z uzycia.

Zardéwno nosniki jak i sprzet nie mogg by¢ uzytkowane dluzej i do wigkszej ilosci kopii niz
jest to okreslone przez producenta.

Jakiekolwiek podejrzenia co do jakosci i trwatosci nosnika wykluczajg jego uzycie do czasu
dokfadnego zweryfikowania podejrzen.

Nalezy dazy¢ do eliminacji pojedynczego punktu awarii w  zakresie sprzgtu
wykorzystywanego do wykonywania kopii zapasowych i archiwalnych.

Czynnosci do wykonania — kopie zapasowe

Pracownik odpowiedzialny za wykonanie kopii zapasowych ma obowigzek realizowal
nastepujace czynnosci:

1.

2.3.

Zaktualizowaé¢ listy danych podiegajacych backupowi, jezeli zgloszono mu nowe dane do
zabezpieczenia. Listy przechowywane s3 w oprogramowaniu do wykonania kopii
Zapasowe).

Wybra¢ nosnik 1 typ backupu odpowiedni do szczegdtowego harmonogramu.
Szczegdlowy harmonogram zapisany jest w oprogramowaniu wykorzystywanym do
wykonania kopii zapasowych.

Zapisa¢ w dzienniku kopii identyfikator nosnika, zakres, z czasem wykonania i wersjg
oprogramowania stosowanego do backupu. Dane te moga by¢ automatycznie zapisywane
w wykorzystywanym oprogramowaniu. Okres przechowywania wpiséw w dzienniku
wynosi 30 dni od daty wykonania kopii zapasowe;.

Wykonaé¢ kopi¢ zapasowa zgodnie z dokumentacja producenta oprogramowania oraz
producenta sprzetu wykorzystywanego do wykonania kopii zapasowej.

Zweryfikowac i zanotowaé w dzienniku status backupu zgtaszany przez oprogramowanie.
Czynno$¢ ta moze zostaé wykonana automatycznie przez wykorzystywane
oprogramowanie. Okres przechowywania wpiséw w dzienniku wynosi 30 dni od daty
wykonania kopii zapasowe).

Czynnosci do wykonania — kopie archiwalne

Pracownik odpowiedzialny za wykonanie kopii archiwalnych ma obowigzek realizowac
nastgpujace czynnosci:

l.

Zaktualizowaé listy danych podlegajacych archiwizacji, jezeli zgtoszono mu nowe dane
do zabezpieczenia. Listy przechowywane sa w oprogramowaniu do wykonania kopii
archiwalnej.

Wybra¢ nosnik stuzacy do zapisu kopii archiwalnej.

Zapisal w dzienniku kopii archiwalnych identyfikator nosnika, zakres wraz z czasem
wykonania, wersja oprogramowania stosowanego do wykonania kopii. Dane te mogg by¢
automatycznie  zapisywane w  wykorzystywanym  oprogramowaniu.  Okres
przechowywania wpisow w dzienniku wynosi 30 dni od daty wykonania kopii
archiwalne;j.

Wykonaé kopie zgodnie z dokumentacja producenta oprogramowania oraz producenta
sprzetu wykorzystywanego do wykonania kopii archiwaine).
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Zweryfikowac i zanotowa¢ w dzienniku status operacji zgtaszany przez oprogramowanie.
Czynnos¢ ta moze zosta¢ wykonana automatycznie przez wykorzystywane
oprogramowanie. Okres przechowywania wpisow w dzienniku wynosi 30 dni od daty
wykonania kopii archiwalne;).

Uzupeini¢ wykaz nosnikéw archiwalnych o nowy nosnik. Wykaz jest prowadzony
w formie elektronicznej, plik z wykazem przechowywany jest w systemie obiegu
dokumentow.

Jedli to mozliwe, zabezpieczy¢ nosnik przed przypadkowym wykasowaniem informacji.
Opisa¢ nosnik w sposéb gwarantujacy trwate zwigzanie opisu z nosnikiem. Opis zawieraé
musi te same dane, ktore zawiera wpis w wykazie no$nikdéw archiwalnych.

Przenies¢ uzyte nosniki w miejsce ich przechowywania.

3. Odtwarzanie

3.1.

—

3.2

Warunki ogélne

Odtworzenie danych moze dotyczy¢ ich dowolnego zakresu.

Podczas odtwarzania nalezy zachowal szczegdlng ostroznosé, aby w  sposéb
niezamierzony nie zniszczy¢ (nadpisac) innych danych przechowywanych na serwerze.
Do odtwarzania powinny byé uzyte nosniki z puli kopii zapasowych. lJezeli ich
zastosowanie nie pozwala 0siaggnaé¢ zamierzonego celu — uzy¢ mozna kopii archiwalnych.
Jezeli dane produkcyjne zostaly od czasu stworzenia kopii zmodyfikowane, po
odtworzeniu kopii zapasowej nalezy uzupetnié¢ dane odtworzone stosownie do mozliwosci
technicznych i faktycznych potrzeb.

Czynnosci do wykonania

Pracownik odpowiedzialny za wykonanie kopii zapasowych w trakcie odtwarzania realizuje
nastgpujace czynnosei:

l.

2.

(9]

Sprawdzi¢ w dzienniku kopii zapasowych i ewentualnie w dzienniku kopii archiwalnych
na ktorym nosniku znajduja si¢ dane majace zostaé odtworzone.

Pobrac nosniki z lokalizacji, w ktorej sa przechowywane.

Wykona¢ odtworzenie zgodnie z procedurami producenta sprzetu i oprogramowania.
Sprawdzi¢ w dzienniku oprogramowania czy odtworzenie danych przebieglo bez bledow.
Jesli wystgpity bledy nalezy sprawdzi¢ przyczyny bledu i je usunaé. W razie uszkodzenia
nosnika kopii nalezy odtworzy¢ dane z innej kopii. Uszkodzony nosnik nalezy usunaé
zgodnie z procedurg.

Przenies¢ odtworzone dane na system produkcyjny.

4. Okresowe badanie nos$nikéw sluzacych do przechowywania informacji (kopii
archiwalnych / nosnikoéw archiwalnych)

4.1.

Warunki ogélne

Weryfikacja kopii archiwalnych moze odbywa¢ sig¢ poza srodowiskiem produkcyjnym.
Weryfikacji podlegaja wyrywkowo wybrane nosniki, nalezy jednak zwrécié uwage, aby
badaniu podlegaty kopie archiwalne zapisane na wszystkich rodzajach nos$nikow oraz we
wszystkich okresach.

Tam, gdzie producent to zaleca, nalezy wykona¢ przewiniecie (retencje) tadm i inne prace
konserwacyjne w sposéb i z czgstotliwoscia okreslona przez producenta.
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4. O ile to mozliwe, kopie niepetnowartodciowe powinny by¢ zastgpowane identycznymi
funkcjonalnie kopiami o jakosci nie budzacej zastrzezen.
5. Okresowo raz w roku nalezy przeprowadzi¢ analize:
a. dostepnosci danych zgromadzonych na nosnikach oraz analiz¢ uzywanych rozwiazan
archiwizacyjnych. W uzasadnionych przypadkach nalezy zaopatrzy¢ archiwum
w odpowiednie produkty umozliwiajace dostep do danych archiwalnych.
b. aktualnosci kopii archiwalnych, kopie po dacie waznosci nalezy przeznaczy¢ do
likwidacji.

4.2. Czynnosci do wykonania

Pracownik Wydziatu Informatyki odpowiedzialny za wykonanie kopii archiwalnych ma
obowigzek realizowac nastgpujace czynnosci:
I. Przejrze¢ archiwum pod katem jego stanu zewnetrznego i brakow nosnikow.
2. Wyznaczyé nosniki do weryfikacji bazujgc miedzy innymi na ich znaczeniu, czasie
powstania i czasie ostatniej weryfikacji.
3. Wykonaé wyrywkowe probne odtworzenie, polaczone w miarg mozliwoscr ze
sprawdzeniem sum kontrolnych.
4. Zanotowaé wynik weryfikacji, date, identyfikator nosnika oraz dane wykonujacego
w dzienniku weryfikacji.
5. O ile zostaty pobrane z archiwum — zwrdci¢ nosniki i dziennik weryfikacji.
6. W sytuacji, w ktorej weryfikacja danych archiwalnych wykazuje, ze ich odzyskanie jest
niemozliwe, a istnieje inne, réwnowazne zrodto tych danych — archiwum nalezy uzupetnic
korzystajac ze zrodla rOwnowaznego.

5. Przechowywanie

5.1. Warunki ogélne

I. Kopie przechowywane sa w sposob zapewniajacy maksymalna ochrong przed utratg danych
przez czynniki zewnetrzne takie jak zalanie, pozar czy kradziez.

2. Kopie archiwalne powinny by¢ przechowywane w innej lokalizacji niz miejsce
przetwarzania danych.

3. Kopie archiwalne musza by¢ przechowywane co najmniej tak dtugo, aby mozliwe bylo
odtworzenie z nich danych, do przechowywania ktorych Urzad jest zobowigzany. Jezeli
kilka kopii archiwalnych zawiera te same wymagane dane lub, jezeli dane z jednej kopii sa
podzbiorem drugiej — przechowywanie nadmiarowej kopii archiwalnej nie jest wymagane.

4. Okres przechowywania dla kopii archiwalnych danych i systeméw bedacych nadal
w uzyciu:

a. kopie miesieczne — 3 lata
b. kopie roczne — 5 lat.

5. Nie nalezy przechowywaé zbednych kopii danych. Wigksza liczba kopii zwykle przektada
sie na wieksze trudnosci z zapanowaniem nad ich stanem, liczba i lokalizacja, co moze
prowadzi¢ do ich gorszego zabezpieczenia i narazi¢ na nieuprawniony dostep.

6. Kopie archiwalne powinny, o ile to mozliwe, gwarantowaé ze zapisane na nich dane nie
zostang w sposob niezauwazalny zmodyfikowane.

7. Noéniki z kopiami archiwalnymi powinny by¢ w sposob jednoznaczny oznaczane
identyfikatorem. Nalezy prowadzi¢ wykaz nosnikéw archiwainych zawierajacy
identyfikatory nosnikéw, date wykonania kopii oraz opis zawartosci.
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5.2, Czynnosci do wykonania

Pracownik odpowiedzialny za wykonanie kopii zapasowych
i archiwalnych ma obowiazek realizowaé nastepujace czynnosci:

[. Niezwiocznie po wykonaniu kopii zweryfikowaé jej poprawnosé. Weryfikacja
poprawnosci moze zostaé przeprowadzona automatycznie przez oprogramowanie — wynik
weryfikacji jest zapisywany w dzienniku aplikacji.

2. Dla kopii archiwalnych zabezpieczy¢ nosnik przed modyfikacja. Nastepnie nadaé
identyfikator, w wykazie nosnikéw archiwalnych odnotowaé date wykonania i zawartosé.

3. Przenies¢ nosnik do lokalizacji przewidzianej do przechowywania kopii.

4. Raz w roku sprawdzi¢ dla ktorych kopii uplynal juz termin przechowywania i po
zweryfikowaniu, e dana kopia nie jest juz potrzebna, przeprowadzi¢ jej likwidacje.

6. Likwidacja kopii

Wszelkie zbgdne kopie oraz uszkodzone nosniki kopii nalezy likwidowaé w sposéb
uniemozliwiajgcy odzyskanie i odezyt z nich danych. Likwidacja moze polegaé na zamazaniu
danych poprzez zapis innych danych na tym samym noéniku. lub na fizycznym zniszczeniu
nosnika.

Likwidacja no$nika archiwalnego powinna zosta¢ zatwierdzona przez Administratora
Bezpieczenstwa Informacji.
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