ZARZADZENIE NR 37/2016
WOJTA GMINY KLUKOWO

z dnia 6 grudnia 2016 r.

W sprawie
wprowadzenia Polityki Bezpieczenstwa Informacji w Urzedzie Gminy w Klukowie.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (j.t Dz.U. z 2014 poz.
1182 ze zm.) oraz § 3 ust. 3, § 4, § 5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024) oraz art. 33 ust.3 ustawy z dnia 8 marca 1990 o samorzgdzie gminnym (j.t.

Dz.U. z 2013 r. poz. 594 ze zm.) zarzadza sig, co nastgpuje:

§ 1. 1. Wprowadza si¢ ,,Polityke Bezpieczenstwa Informacji w Urzedzie Gminy w Klukowie” zwang dalej
,-Polityka”, ktora stanowi zalacznik 1 do niniejszego zarzadzenia.

§ 2. Zobowiazuje si¢ pracownikéw Urz¢du Gminy w Klukowie do stosowania zasad okreslonych w ,,Polityce”

Q § 3. Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Zalacznik do Zarzadzenia Nr 37/2016
Wijta Gminy Klukowo
z dnia 6 grudnia 2016 1.

POLITYKA BEZPIECZENSTWA
INFORMACJI

URZEDU GMINY W KLUKOWIE

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH I
ADMINISTRACIJI
z dnia 29 kwietnia 2004 1.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
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§ 1.
Polityka bezpieczefistwa w zakresie ochrony danych osobowych w Urz¢dzie Gminy w Klukowie,
okresla zasady przetwarzania danych osobowych oraz srodki techniczne i organizacyjne zastosowa-
ne dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych.
Polityka bezpieczenstwa shuzy zapewnieniu wysokiego poziomu bezpieczenstwa przetwarzanych
danych.
Polityka bezpieczenstwa dotyczy danych osobowych przetwarzanych w zbiorach manualnych oraz
w systemach informatycznych.

§2

Ilekro¢ w ,,Polityce Bezpieczenstwa” jest mowa o:

1. zbiorze danych - rozumie si¢ przez to kazdy posiadajgcy struktur¢ zestaw danych o
charakterze osobowym, dostgpnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie,

2, przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostegpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,

3. systemie informatycznym - rozumie si¢ przez to zespot wspolpracujgcych ze soba urzadzen,
programoéw, procedur przetwarzania informacji i narz¢dzi programowych zastosowanych w celu
przetwarzania danych,

4, zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to wdroZenie i
eksploatacje stosownych érodkow technicznych i organizacyjnych zapewniajacych ochrong danych
przed ich nieuprawnionym przetwarzaniem,

5. usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,
6. administratorze danych - rozumie si¢ przez to organ, jednostk¢ organizacyjng, podmiot lub

osobe, o ktorych mowa w art. 3, decydujace o celach i srodkach przetwarzania danych osobowych,

T administratorze bezpieczenstwa informacji — rozumie si¢ przez to osobg wyznaczong przez
Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony, o ktorych mowa w
ust. 1, chyba, ze Administrator Danych sam wykonuje te czynnosci.

8. podmiocie — rozumie si¢ przez to spotke prawa handlowego, podmiot gospodarczy nie
posiadajgcy osobowosci prawnej, jednostke budzetowa;

§ 3.

Administrator Danych — Woéjt Gminy Klukowo wyznacza Administratora Bezpieczenstwa
Informacji w celu nadzorowania i przestrzegania zasad ochrony, o ktérych mowa w Ustawie z dnia
29 sierpnia 1997 r. o ochronie danych osobowych. Upowaznienic dla Administratora
Bezpieczenstwa Informacji oraz zakres obowiazkow okresla zalgcznik do ,Polityki
Bezpieczenstwa” nr 1

§ 4.

Wykaz budynkéw, pomieszczen lub czgSci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sg dane osobowe okre§la zalacznik do ,,Polityki Bezpieczenstwa” nr 2

Id: 808DB83A-56AB-4B16-B551-D03FB465995D. Przyjety Strona 2



§ 5.

Wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych okresla zalgcznik do ,,Polityki Bezpieczenstwa” nr 3

§ 6.

Opis struktury zbiorow danych wskazujacy zawarto§¢ poszczegdlnych pol informacyjnych
i powigzania migdzy nimi oraz sposob przeplywu danych pomigdzy poszczegolnymi systemami
okresla zalgeznik do ,,Polityki Bezpieczenstwa” nr 4

§7.

Administratora Bezpieczenstwa Informacji dba o to aby dane osobowe w formie papierowej
byly niedostepne dla o0s6b nieupowaznionych. Dokumenty powinny znajdowaé si¢ w
pomieszczeniu zamykanym na klucz do ktoérego dostgp maja tylko osoby posiadajace aktualne
upowaznienie do przetwarzania danych osobowych.

§ 8.

Do przetwarzania danych mogg by¢ dopuszczone wylacznie osoby posiadajace upowaznienie
nadane przez Administratora Danych lub Administratora Bezpieczenstwa Informacji.
Administrator Bezpieczenstwa Informacji jest obowigzany zastosowaé $rodki techniczne i
organizacyjne zapewniajgce ochrong przetwarzanych danych osobowych odpowiedniag do zagrozen
oraz kategorii danych objetych ochrong a w szczegdlnoéci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem. Administrator
Bezpieczenstwa Informacji nadaje uprawnienia pracownikom ktérzy przetwarzaja dane poprzez
podpisanie o$wiadczenia ktore stanowi zalacznik nr 5 do ,Polityki Bezpieczenstwa”.
Administrator Bezpieczenstwa Informacji prowadzi wszelka dokumentacj¢ opisujacg sposob
przetwarzania danych w podmiocie a w szczegolnosci:

1 Ewidencja o0s0b przetwarzajagcych dane w podmiocie posiadajagcych upowaznienie —
zalacznik nr 6 do ,,Polityki Bezpieczenstwa”

2. Zestawienie danych osobowych. Kiedy i przez kogo zostaty do zbioru wprowadzone oraz
komu sg przekazywane. — zalaeznik nr 7 do ,,Polityki Bezpieczenstwa.
3. zalacznik nr 9- wzor oswiadczenia osoby przetwarzajgcej dane osobowe.

§ 9.

Na wniosek osoby, ktorej dane dotycza, Administrator Bezpieczefnstwa Informacji jest obowigzany,
w terminie 30 dni, poinformowa¢ o przyshugujacych jej prawach oraz udzieli¢, odnosnie do jej
danych osobowych, informacji.

§ 10.
Administrator Danych osobowych moze powierzy¢ innemu podmiotowi, w drodze umowy
zawarte] na pi$mie, przetwarzanie danych osobowych w podmiocie. Podmiot ten,
moze przetwarza¢ dane wylacznie w zakresie i celu przewidzianym w umowie-zalgcznik nr 8.

§11.

Sposob zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje Instrukcja
Zarzgdzania Systemem Informatycznym.
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§ 12.

W sprawach nieuregulowanych w niniejszej ,,Polityce Bezpieczenstwa™ majg zastosowanie
odpowiednie przepisy ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz
ROZPORZADZENIA MINISTRA SPRAW WEWNETRZNYCH I ADMINISTRACIJI z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéow
technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne sluzace do przetwarzania danych osobowych

Podpis Administratora Danych Osobowych

Podpis

Podpis Administratora Bezpieczenstwa Informacji
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ZALACZNIK NR 1
DO POLITYKI BEZPIECZENSTWA
INFORMACIJI

miejscowosc i data

Upowatinienie dla Administratora Bezpieczenistwa Informacji oraz zakres obowigzkow

Na podstawie § 3. Polityki Bezpieczeristwa z dnia .......cccooeevrveveccnnvinnennnes zgodnie z zatozeniami J
ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych
i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych

Administrator Danych ...........cccocerveiiiiienecrene e powotuje w

Upowaznienie jest wazne od chwili podpisania przez strony do dnia wycofania upowaznienia przez
Administrator Danych.

Administrator Bezpieczenistwa Informacji jest zobowigzany zastosowaé Srodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrona, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich J
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem. Administrator
Bezpieczenstwa Informacji nadaje uprawnienia pracownikom ktérzy przetwarzajg dane poprzez
podpisanie oswiadczenia, ktdre stanowi zatacznik nr 5 do ,,Polityki Bezpieczeristwa”.

Administrator Bezpieczeristwa Informacji jest odpowiedzialny za przestrzeganie
w podmiocie zapiséw Instrukcji Zarzadzania Systemem Informatycznym.

Administrator Danych
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ZALACZNIK NR 5
DO POLITYKI BEZPIECZENSTWA
INFORMACIJI

(Pieczegd instytucji)

(Data i miejscowosc)

UPOWAZNIENIE Nr .........
do przetwarzania danych osobowych
I
Na podstawie art. 37 ustawy z 29.8.1997 r. o ochronie danych osobo-
wych ( Dz.U. 2014 poz. 1182.) zdniem .o ssssw wvowus upowazniam

Panig/Pana*
(imie i nazwisko)
zatrudniong/zatrudnionego

(nazwa komOrki organizacyjnej)
do przetwarzania danych osobowych, wcelach zwigzanych
z wykonywaniem obowigzkow na stanowisku:
(zajmowane stanowisko)
Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych
w formie tradycyjnej i elektronicznej*), wg wykazu zbioréw podanych

w pkt Il
Il.
Upowazniam Panig/Pana* do przetwarzania danych osobowych zawar-
tych w nastepujgcych
Zbiorach:

------------------------------------------------------------------------------------------------
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(wpisac zgodnie z wykazem obowigzujgcych nazw zbioréw przetwarza-
nych danych osobowych oraz podac nr identyfikujgcy zbioru — zgodnie
Z zatgcznikiem do polityki bezpieczenstwa)

................................................................................................

M.
1. Upowaznienie wygasa z chwilg ustania Pana/Pani*) zatrudnienia na
=1 g0 ) AU (R S ————
PP

2. Jednoczesnie informuje, ze zobowigzany(a) jest Pan(i) do za-
chowania powyzszych informacji w tajemnicy. Obowigzek ten istnieje
réwniez po ustaniu zatrudnienia.

(Podpis Administratora Bezpieczenstwa In-

Jormacji)
Uwaga:
Niniejsze upowaznienie zostalo sporzadzone w trzech jednobrzmigcych egzemplarzach — kazdy na prawach
oryginalu, ktore otrzymuja:
Osoba upowazniona,
Dziat kadr

Administrator Bezpieczenstwa Informatycznego.

*) niepotrzebne skreslic
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ZALACIZNIK NR 8
DO POLITYKI BEZPIECZENSTWA

INFORMACII
Wzér umowy powierzenia przetwarzania danych osobowych
Zatacznik do umowy Nr.................
L8] 1101 F A} O ——
Zawarta W oW ..... oo mammnims r. w Klukowie pomigdzy:

Urz¢gdem Gminy w Klukowie .zwanym w dalszej czgSci niniejszej umowy ,,Zleceniodawcg”
reprezentowanym przez:
........................................... — Wojt Gminy Klukowo

zwanym w dalszej cz¢éci niniejszej umowy ,,Wykonawcg”
reprezentowanym przez:

0 nastgpujgcej tresci:

§1

Powierzenie przetwarzania danych osobowych

1. W zwigzku z realizacjag umowy nr ..........cceeveueee Z dnia .............. L pomi€dzy (.....ccovevvvnannnne )
T T« T Zleceniodawca powierza Wykonawcy
trybie art. 31 ustawy z dnia 29 swrpma 1997 r. 0 ochronie danych osobowych (Dz. U. z 2002 r.
nr 101, poz. 926 z p6zn. zm.) zwanej dalej ,,ustawa” przetwarzanie danych osobowych.

2. Zleceniodawca o$wiadcza, Ze jest administratorem danych, ktore powierza.

3. Powierzone dane zawieraja informacje o osobach fizycznych /pracownikach Funduszu,
pracownikach pracodawcow lub pracodawcach bgdacych osobami fizycznymi/.

4. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w  zakresie
okreslonym w § 2.

§2
Zakres i cel przetwarzania danych
1. Wykonawca bedzie przetwarzal, powierzone na podstawie niniejszej Umowy, nastgpujace
kategorie danych osobowych/zbiory danych osobowych/:
1) imig i nazwisko,
2) numer ewidencyjny PESEL,

3) seria i numer dowodu osobistego,
A) e .

2. Powierzone przez Zleceniodawce dane osobowe beda przetwarzane przez Wykonawce
wylagcznie w celu wykonywania przez Wykonawcg na rzecz Zleceniodawcy ustug
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szczegolowo opisanych w umowie , o ktérej mowa w § 1 ust. 1 i w sposéb zgodny z niniejszg
Umowa.

§3
Sposob wykonania Umowy w zakresie przetwarzania danych osobowych

1. Wykonawca zobowiazuje sig, przy przetwarzaniu danych osobowych, o ktérych mowa
w § 2 ust 1, do ich zabezpieczenia poprzez podjgcie srodkéw technicznych i organizacyjnych,
o ktorych mowa w art. 36 — 39 a ustawy.

2. Wykonawca oswiadcza, ze zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzagdzenia i systemy informacyjne shuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024):

1) prowadzi dokumentacj¢ opisujaca sposob przetwarzania danych osobowych,

2) znajdujgce si¢ w jego posiadaniu urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych zapewniaja poziom bezpieczenistwa okreslony, jako
wysoki,

3) stosuje Srodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych
osobowych, a w szczegolnosci zabezpieczenia danych osobowych przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
przetwarzaniem Zz naruszeniem ustawy, zmiang, utrata, uszkodzeniem lub zniszczeniem,
w zakresie, za ktory odpowiada Wykonawca.

3. Wykonawca zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg
Umowa, ustawg oraz z innymi przepisami prawa powszechnie obowiazujacego, ktore chronia
prawa osob, ktérych dane dotycza.

4. Wykonawca zobowigzuje si¢ niezwlocznie zawiadomi¢ Zleceniodawce o:

1) kazdym prawnie umocowanym zadaniu udostgpnienia danych osobowych wiasciwemu
organowi panstwa, chyba, ze zakaz zawiadomienia wynika z przepisow prawa,
a szczegoOlnosci przepisOw postgpowania karmego, gdy zakaz ma na celu zapewnienia
poufnosci wszczetego dochodzenia,

2) kazdym nieupowaznionym dostgpie do danych osobowych,
3) kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujgc si¢
jednoczesnie od odpowiedzi na zgdanie.

5. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wczesniej doraznych kontroli
dotyczacych przetwarzania danych osobowych przez Wykonawce oraz zadania sktadania
przez niego pisemnych wyjasnien.

6. Na zakonczenie kontroli, o ktorych mowa w ust. 8, przedstawiciel Zleceniodawcy sporzadza
protokot w 2 egzemplarzach, ktory podpisujg przedstawiciele obu stron. Wykonawca moze
wnie$¢ zastrzezenia do protokolu w ciggu 5 dni roboczych od daty jego podpisania przez
strony.

7. Wykonawca zobowigzuje si¢ dostosowal do zalecen pokontrolnych majgcych na celu
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usuni¢cie uchybien i poprawg bezpieczenstwa przetwarzania danych osobowych.

8. Wykonawca zobowigzuje si¢ odpowiedzie¢ niezwlocznie i wlasciwie na kazde pytanie
Zleceniodawcy dotyczgce przetwarzania powierzonych mu na podstawie Umowy danych
osobowych.

9. Wykonawca moze ,,podpowierzy¢” ustlugi objgte umows, o ktorej mowa w § 1 ust. 11
niniejszg umowa podwykonawcom jedynie za zgoda Zleceniodawcy.

§4
Odpowiedzialnos¢ Wykonawcy

1. Wykonawca jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych
niezgodnie z Umowg, a w szczegoOlno$ci za udostgpnienie osobom nieupowaznionym.

2. W przypadku naruszenia przepisow ustawy lub niniejszej Umowy z przyczyn lezacych
po stronie Wykonawcy, w nastgpstwie, czego Zleceniodawca, jako administrator danych
osobowych zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg
grzywny, Wykonawca zobowigzuje si¢ pokry¢ Zleceniodawcy poniesione z tego tytulu straty

i koszty.
§5
Czas obowigzywania Umowy powierzenia
Niniejsza Umowa powierzenia zostaje zawarta na czas okre§lony od dnia .......dodnia .......... ¢

§6
Warunki wypowiedzenia Umowy

1. Zleceniodawca ma prawo rozwiaza¢ niniejsza Umowg bez zachowania terminu wypowiedzenia,
gdy Wykonawca:
1) wykorzystat dane osobowe w sposob niezgodny z niniejsza Umowa,
2) powierzyl przetwarzanie danych osobowych podwykonawcom bez zgody Zleceniodawcy,
3) nie zaprzestanie niewlasciwego przetwarzania danych osobowych,
4) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegoblnoéci niespetniania wymagan okreslonych w §3.

2. Rozwiazanie niniejszej Umowy przez Zleceniodawcg jest rownoznaczne z wypowiedzeniem

umowy, o ktorej mowa w § 1 ust. 1.

§7
Rozwiazanie Umowy

Wykonawca, w przypadku wygasnigcia umowy, o ktorej mowa §1 ust.l i niniejszej umowy
niezwlocznie, ale nie p6zniej niz w terminie do 5 dni kalendarzowych, zobowiazuje si¢ zwrocic
lub usunaé¢ wszelkie dane osobowe, ktorych przetwarzanie zostalo mu powierzone, w tym
skutecznie usung¢ je rowniez z nos$nikéw elektronicznych pozostajacych w jego dyspozycji
i potwierdzi¢ powyzsze przekazanym Zleceniodawcy protokotem.

§8

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.
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§9
W sprawach nieuregulowanych w niniejszej umowie maja zastosowanie przepisy Kodeksu

Cywilnego oraz ustawy z dnia 29 stycznia 2004 roku Prawo zamoéwien publicznych
(Dz. U.z 2010 r. Nr 113, poz.759 z pézn. zm.).

§10
Spory wynikte z tytulu Umowy bedzie rozstrzygal Sad wlasciwy dla miejsca siedziby
Zleceniodawcy.

§ 11

Umowg sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

..................................................................................

za Zleceniodawce za Wykonawce
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ZALACZNIK NR 9
DO POLITYKI BEZPIECZENSTWA
INFORMACIJI

(nazwa komorki organizacyjnej)

OSWIADCZENIE

Oswiadczam, ze zapoznatem/am sie z obowigzujgcymi w zakresie ochrony
danych osobowych przepisami prawa i regulacjami wewnetrznym Urzedu
Gminy w Klukowie i zobowigzuje sie do ich stosowania. Swiadomy/a jestem
obowigzku zachowania w tajemnicy danych osobowych i sposobow ich
zabezpieczenia, réwniez po odwotaniu upowaznienia, a takze po ustaniu
zatrudnienia lub zakonczeniu wspotpracy.

(miejscowos¢, data) (czytelny podpis)
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